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Ochrana osobnich udaju v praxi terapeuta
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General Data
Protection Regulation




O cem se dnes budeme bavit?

* Coje totedy to GDPR?
* Jaké jsou nyni platné zakony?
* Co se mne tyka a co musim udelat?
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GDPR

Narizeni Evropského parlamentu a rady (EU)
2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich uUdaju a o volném
pohybu téchto udaju.

* Nahradi Zakon ¢. 101/2000 Sb, o ochrané
osobnich udaju — platny od roku 2000 a bude
doplnén dalsim zakonem ke konci roku 2018.
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Osobni udaj— Co je a neni???
+ 420 739 639 134 Marika Kocurova

Marika ze spolecnosti ECC

Your Public IPv4 is: 94.230.150.13

cookies
m.kocurova@joalis.cz Facebook, Twiter
letadloM@seznam.cz
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Konkretizujme si! Co je osobni udaj?

Informace tykajici se konkrétni osoby nebo prfimo ¢i nepfimo k ni
priraditelné

e Obecné

— Jméno, pohlavi, datum narozeni, stav, obcanstvi, IP adresa, fotografie, RTG snimek,
lokacni udaje, cookies...

PocCet déti, vék, bankovni ucet — pokud toto postaci ke konkrétni identifikaci dané osoby
(pokud nepostaci, nejedna se o osobni udaj)
* Organizacni

Pracovni nebo osobni adresa, pracovni nebo osobni telefon a email, ovérovaci
identifikacni Udaje, veskera identifikacni Cisla vydana statem

Sifrované Gdaje — nékdo zna kli¢ a Ize tedy podle nich najit konkrétni osobu
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Co osobni udaje nejsou...

 Udaje o pravnickych osobach
* Anonymizované udaje — neexistuje moznost na dohledani
konkrétni osoby (rozdil proti pseudonymizovanym udajum)

« Udaje zemftelych osob — pokud podle nich nelze identifikovat
osoby zivé

* Veskeré udaje, podle kterych nelze identifikovat daného
Clovéka.

POZOR! CiM VICE UDAJU MATE, TiM VETSI JE SANCE, ZE SE
DOSTANOU DO KATEGORIE OSOBNICH UDAJU. TiM VETSIM
RIZIKUM SE S JEJICH OCHRANOU VYSTAVUJETE!!!
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Citlivé osobni udaje!!!

JE NUTNY VYSLOVNY SOUHLAS KLIENTA +
MIMORADNA OCHRANA

Rasovy Ci etnicky puvod

Politické nazory

Nabozenské nebo filozofické vyznani
Clenstvi v odborech

Zdravotni stav

Sexualni orientace

Trestni delikty nebo pravomocné odsouzeni

Radi se sem i:
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Genetické udaje (DNA, krevni skupina)
Biometrické udaje (otisk prstu, snimek duhovky)



DULEZIT

E

POZOR! CiM VICE UDAJU MATE, TiM VETSI JE
SANCE, ZE SE DOSTANOU DO KATEGORIE

OSOBNICH UDAJU. TiM VET
JEJICH OCHRANOU VYSTAVU.

SiM RIZIKUM SE S

ETE!!!

SNAZIT SE MAXIMALNE O
MINIMALIZACI DAT
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Takze:

Informace, které jsou priraditelné k cloveku

+

Je to legalné proveditelné
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Zpracovani

cokoliv, co se dela s informaci o
urcité osobe.

e Automatizované
o Castec¢né automatizované

* Rucné a je/puljde to do néjaké databaze/evidence
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/pracovani

Zakladni zasady zpracovani — povinnosti spravce:

e Zakonnost

* Transparentnost

* Omezeni Ucelem

 Minimalizace udaju a omezeni ulozeni — musim védét kam
* Presnost

* Integrita a dUvéryhodnost — zamezeni zneuziti

* Odpovéednost —zabezpeceni a organizacni opatreni
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Spravce a zpracovatel
aneb (kdo je kdo)

Spravce = ,Pan”
* Ten, kdo urcuje — co, kde, kdy, jak a proc

* Nese veskerou zodpovednost za dodrzovani zakonnosti
zpracovani a to i za své zpracovatele

Zpracovatel = ,Sluha”

e Zpracovava na zdkladé pokynul Spravce dané udaje — analyzuje,
vyhodnocuje, mzdové uctarny atd...
 Nenese zodpovédnost

* Ma vSak povinnost upozornit Spravce na (ne)zakonné nakladani s
udaji. Pokud tak neucini je zodpoveédny a stihatelny i on.
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Kdy zakon rika, Ze muzu
(nebo musim)

* PInéni smlouvy (jednani o smlouve)
 Opravnény zajem

 Zivotni zajmy ¢lovéka

* \erejny zajem

e Souhlas udéleny danou osobou

Jiné zakonné dlivody — povinnosti:

* Duchody, mzdy, odvody, zakonik prace

VZDY MUSIM MIT ASPON JEDEN PRAVNI DUVOD KE ZPRACOVANI
0S. UDAJU. ALE SOUHLAS JE AZ DRUHOTNYM KROKEM.
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Opravnéeny zajem

Co je opravnéeny zajem?
* PInéni smlouvy, servisu, sluzby...

* Moje marketingové aktivity potfebné k rozvoji firmy a
obchodu...

* Primy marketing a pod.
e Evidence dochazky...
Pokud sbiram udaje kviili opravnénému zajmu,
nepotrebuji souhlas.
Opravnény zdjem vsak podléha vyssim zajmim dané
osoby — tj. jeji ochrané.
ecc



Jak na to?

- @

*Adresa

o
g W Email

Marketingovy
kontakt
*Eviden

dochazky /

@

‘ OGDPR
2 eV e o
i .g§§ / Souhlas

VZDY INFORMUIJTE SVE KLINETY, PROC
DANE UDAJE CHCETE!
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Informacni povinnost:

Co...

Kdo (spravce, zpracovatel, povérenec, dalsi...)
Uéel - co budu s daty délat?

Zajem/povinnost — proc ta data chci?

Doba — jak dlouho je budu mit v databazi?
Dobrovolné/nutné — urceni, zda musim nebo chci

Prava — co vSe muze dana osoba vuci mné pozadovat?



Souhlas

* Musi byt jasné zrejmé, ze jej klient potvrzuje — predevsim
problém webU
e Dal musilll
— Byt pfiméreny
— Byt dobrovolny (pozor u zameéstnancu)
— Byt dvojiteé potvrzeny — ,,Opt-in“ — u webu
— Obsahovat popis prav
— MUSI BYT EVIDOVAN!!!!

* Velky pozor na souhlasy od déti!!!
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Evidovani souhlasu

e Kdo...
* Kay...

e Jak souhlas znél...

e Jak byl udélen (osobné, online...)

 Jestli byl odvolan a kdy...

MuUzeme vést: pisemné, elektronicky, pomoci
logt/priznaky v online databazich
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Pozor!!!

* NIKDY nesmime jakoukoliv sluzbu nebo treba nakup
zbozi podminovat udélenim souhlasu se zpracovanim
osobnich udaju.

* Vzdy musi byt mozné danou sluzbu nebo zbozi ziskat
bez souhlasu.

(napf. mohu na webu poutzit: ,,Pokud nam date souhlas se zpracovanim osobnich
udaju ziskate Abecedu detoxikace ZDARMA.”

Lze, protoze zdkaznik ma moZnost si ji i zakoupit. Je proto dulezité treba
zdliraznit informaci o cené bonusu.

Tedy: ,Ziskejte Abecedu detoxikace v hodnoté 55 KC ZDARMA za udéleni
souhlasu.”)
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Transparentnost

e Spravce je povinen poskytovat transparentni
informace o zpracovani dat

« RAadné a véas zajistit uplatnéni prav majitele osobnich
udaju.

Je potreba nikdy nezatajovat ani nezkreslovat pravdu o zpracovani, ziskavani a
dalSich informacich tykajicich se osobnich udaju. Tyto informace by mély byt
néjakym zpUsobem pfistupné, aby se s nimi mohl zadkaznik/klient seznamit.

Musime mit také vytvoren proces, ktery jasné definuje jakym zpUlsobem
pristupovat k pripadnym Zadostem majitelti osobnich udajl. Tj. v pripadé, kdy
jsem pozadani o informace o tom, co, jak a pro€ zpracovavame, zda vubec
zpracovavame, pripadné jak je zajisténa skartace/vymaz udaji z nasi
databaze.
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Omezeni ucelem

 Osobni udaje mohou byt zpracovany pouze pro urcité,
vyslovné vyjadrené a legitimni ucely a nesmi byt dale
zpracovany zpusobem, ktery s nimi neni slucitelny.

* \lyjimky pro zpracovani i pro jiné ucely:

— Souhlas subjektu udaju

— Povoleno nebo pozadovano pravnim predpisem

— Jedna se o sluitelny ucel (test slucitelnosti) — balancni test (podobnost

vyrobku a sluzeb)

Jestlize tedy deklarujeme, ze os. udaje zpracovavame Ccisté za
uCelem rozesilky informacnich newsletterd, nesmime je
zpracovavat jesté za jinymi nezverejnénymi ucely, napfr. rizné
statistiky a vyzkumy...
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Minimalizace rozsahu a presnost

* Uchovavat pouze relevantni udaje se vztahem ke sluzbé
 Dané udaje jsou nezbytné pro dany ucel

Dodrzovat principy zamérné a standardni ochrany udaju
e Zameérna ochrana — vzdy predem zvazovat ochranu
e Standardni ochrana — zpracovavat pouze nezbytné udaje

Presnost

 Udaje musi odpovidat skuteénosti — jakakoliv zména se musi
zapsat ihned — aktualizace udaju

* Nasledna likvidace a vymaz neplatnych udaju

€CC



Minimalizace doby uchovani

e Data uchovavat pouze po dobu nezbytné
nutnou (nejcasteji 3roky).

* Nutné musite informovat o dobé zpracovani.

Po této dobé musi byt data vymazana a musi
byt jasné dokladovano: Jak a kdy byla data
vymazanalll
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Odpovednost

e Zavedeni vhodnych organizacnich a technickych opatfeni — dolozeni
souhlasu

e Opatreni nasledné aktualizovat
* Proaktivni opatreni — jesté pred udanim souhlasu

* Povinna dokumentace
— Analyza rizik
— Pfrijata bezpecnostni opatreni
— Nastaveni procest (vykon prav majitel udajl, oznameni incidentu)
— Interni a externi dokumentace (souhlasy, oznameni, postupy, smérnice atd)
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Prava maijitelu udaju

* Pravo na pristup

— Potvrzeni, zda jsou nebo nejsou osobni udaje
zpracovany, ucel zpracovani, pravni titul

— Pravo na kopii zpracovanych udaju
— Pravo na stiznost

* Pravo na opravu ci doplnéni os. udajui
— Bez zbytecného odkladu

* Pravo na omezeni zpracovani osobnich udajt
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/pracovatelské smlouvy

Pokud pro nas zpracovava osobni udaje i
nekdo dalsi

Smlouva by Vam meéla byt nabidnuta,
napriklad v pripadé FB, google, spravcu webu
a serveru.

Pokud nékdo zpracovava pro Vas, budete
pravdépodobné muset vytvorit.

Velky pozor na spravné znéni, abyste
neprevzali zodpovednost za cizi pochybeni



Smernice

e Urcuji nam tok osobnich udaju

e/ 7’

e Urcuji nam ucel zpracovani

o/ 7’

* Urcuji nam bezpecnostni procesy

e Urcuji nam vztahy

Vytvorit si nejlépe velmi jednoduché graficke
znazorneni Ci slovni vyjadreni toku informaci a
dalSich procesu.
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Co tedy musim udélat?

Vytvorim si Sanon/slozku, ktera bude obsahovat tyto
dokumenty:

Informace o spravci dat

« Zde se predstavite — kdo jste, 1CO, sidlo..., co délate (poradenstvi v
oblasti zivotniho stylu), jak to délate, proC potrebujete osobni udaje
(pInéni sluzby a nasledny servis), co s témito udaji délate (evidence v
databazi kvlli plnéni sluzby a ndsledného servisu) — vSe jen opravdu
velmi strucné.

* Musite zde i uvést, kde mohou klienti uplatnit sva prava na informace
— email a pisemné na adrese

* Toto je verejny dokument, ktery byste meéli v pripadé zadosti
poskytnout klientiim a méli byste jej mit na svych provozovnach nebo

mistech provozovani zivnosti.
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Co tedy musim udélat?

Sestavim si analyzu rizik, ktera bude obsahovat:

* Zdroje dat — odkud mi pfichazi osobni udaje — poradna, vlastni web,
prednasky, emailova komunikace, telefon...

* Jak data zpracovavam - vkladani do databaze EAMset, zapisovani
navstév do tiSténé kartotéky, zalohovani na disc/USBflash, predavani
externi ucCetni, webové stranky, emailova komunikace...

— Jako podbod, co konkrétné zpracovavam — jméno, datum narozeni....

* Mista ulozeni dat — EAMset, tisténd kartotéka, rdzné externi nosice,
cloud...

* Mozna bezpecnostni rizika — vzdy beru v potaz vsechny predchozi
moznosti, tj. poCitac mi mohou zcizit, mohu jej ztratit, mohou mi vykrast
poradnu, mohou mi napadnout mailovy ucet...
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Co tedy musim udélat?

* Maéli byste si pro kazdé misto a proces urcit miru rizika.
* Pouzivejte nejCastéji stupnici 1-5

Stupnice hodnoceni:
Zanedbatelnd nebo (Zadna)
Nizka

Stredni

Vysoka

vk wne

Velmi vysoka

Do tabulek od ECC si tedy Ciselné urcite miru bezpecnostniho rizika na této
stupnici. Dle vysledného Cdisla je poté potreba urcit potrebnou vysi
zabezpeceni.
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Co tedy musim udélat?

Urcim si Prijata bezpecnostni opatreni

e Zde musim vzdy ctit pravidlo — mira rizika mi urcuje vysi
zabezpeceni — u citlivych osobnich ddaja, vzdy wvyssi
zabezpeceni.

* Pro kazdé misto ulozeni dat a pripadné i pro rizikova mista
preddavani osobnich udaju si urc¢im zabezpeceni...

e Skrin —je zamcena v mistnosti, je zamcena sama o sobé...

* PC, telefon, externi disc, USBflash — vzdy pod mym dozorem
nebo v uzamceném prostoru... vsée mam zabezpeceno heslem...

* Emailovy ucet — zabezpecen silnym heslem — podivejte se na
VOP poskytovatele, jaké uvadi zabezpeceni...
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Co tedy musim udélat?

Nastavit si proces Vykonu prav subjektt udaju:

 Urcuje nam, jak budeme postupovat, kdyz budou chtit klienti
uplatnit sva prava na ovéreni, zda, co a v jakém rozsahu o nich
Zpracovavate...

* Urcuje, kde Vas mohou klienti kontaktovat.

 Davejte si rozumnou dobu na odpovéd, nejlépe 14dni na
odpovéed, ale musite ji poté dodrzet. 24 hodni je nerealné a déle
jak 14dni je jiz spiSe neakceptovatelné...

 Musite mit zpracovanou tabulku, kde budete vést: kdo, kdy,
jakym zplUsobem a o co Vas pozadal a kdy jste jeho zZadost
zpracovali.
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Co tedy musim udélat?

Vykon prav subjektt udaju:

 Tabulky musim mit samostatné na — zadost o zménu, vypis z
databaze a zddost o vymaz/skartaci...

Dale musite mit vedenou tabulku — Vymaz po uplynuti doby

mozné pro uchovani dat — to jsou ty tfi roky od posledniho plnéni

sluzby.

e Zde si budete vést zaznamy o vymazanych osobnich udajich o
klientech, kteri u vas nebyli déle jak tri roky. UrCete si rozumny

interval, kdy budete kontrolovat své databaze — 3,6mésicu...
Sest mésicu je vSak maximalni doba.
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Co tedy musim udélat?

* Jako posledni véc si do Sanonu pridam souhlasy se zpracovanim
osobnich udaju, které jsou vsak az uplné posledni véci, kterd je
pro splnéni GDPR potreba...

e Jesté je potreba si uvédomit, zda nepotrebuji Zpracovatelské

smlouvy — které zastresuji to, kdyz zpracovavate osobni udaje
ziskané od jiného spravce nebo naopak vy nékomu udaje

predavate
* NejCasteji to byva: externi ucetni, spoluprace v ramci
poradenskych center, webmasterské sluzby, ale i FB a dalsi...
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Deékuji za pozornost

Pokud budete mit néjaké dotazy, tak mne kontaktujte na ,, mych

osobnich udajich”

Ing. Marika Kocurova
Email: m.kocurova@joalis.cz

€CC



